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Loengupédev 14.01.2023 Ahto Truu, Ago-Erik Riet, Laur Tooming, Jaan Vajakas

Tahistusi: Z — koigi téisarvude hulk; Z* — koigi positiivsete téiisarvude hulk; N — koigi mitte-
negatiivsete taisarvude hulk.

1 Jaguvus

Olgu a,b € Z. Kui leidub selline k € Z, et ak = b, siis 6eldakse, et arv a jagab arvu b (ehk arv b
jagub arvuga a), ja kirjutatakse ab.

Jaguvuse omadusi:
1. Kui a|b ja b # 0, siis |a| < |b|. Jarelikult, kui a|b ja b|a, siis |a| = [b].
2. Kui alb ja blc, siis alc.
3. Kui alb ja alc, siis a|(b+ ).
4. Mistahes k € Z korral: kui alb, siis a|(kb).
5

. Mistahes k1, ko, ..., ky, € Z korral: kui a|by, a|ba, ..., a|by, siis a|(k1b; + kaba + - - -+ kpby).
See omadus jareldub kahest eelmisest.

6. Kui alb ja c|d, siis ac|bd.

2 Algarvud

Positiivset tdisarvu n, millel on tépselt kaks erinevat tegurit (1 ja n ise), nimetatakse algarvuks.
Algarvud on 2, 3, 5, 7, 11, ... ja neid on I6pmata palju, seejuures 2 on ainus paaris algarv. Uhest
suuremat mittealgarvu nimetatakse kordarvuks. Arve 0 ja 1 ei loeta ei alg- ega kordarvudeks.

Mistahes n € Z™T on iiheselt esitatav algarvude astmete korrutisena kujul n = 2m23ms5ms7ms
(meenutame, et aste astendajaga 0 on 1).

Kui n on kordarv, peab ta jaguma mingi algarvuga, mis ei iileta \/n. Seega, veendumaks, et n
on algarv, piisab kontrollida tema mittejaguvust arvudega, mille ruut ei iileta n. Sellise kontrolli
ajaline keerukus on O(y/n).

Kui algarvulisust on vaja kontrollida paljude arvude jaoks, voib olla efektiivsem arvutada vélja
koik algarvud, mille ruut ei iileta kontrollitavate arvude tilempiiri N, ning seejarel kontrollida iga
arvu n jaguvust mitte enam koigi tema ruutjuurt mitte tletavate arvudega, vaid ainult selliste
algarvudega. On toestatud, et arvust n véiksemaid algarve on ligikaudu -, mis teeb iga arvu
algarvulisuse kontrolli keerukuseks O(%) See on eelnevast kiirem, kuigi alguses on algarvude
leidmiseks vaja teha lisatood.

Uks voimalus jirjestikuste algarvude leidmiseks: paigutame kéigepealt loendisse arvu 2; seeji-
rel kontrollime iga jérgneva arvu jaguvust nende varem leitud algarvudega, mille ruut ei iileta
vaadeldavat kandidaati; kui arv ei jagu tihegagi neist, on ta algarv ja me lisame ta loendi loppu.

Teine voimalus (nn Eratosthenese soel): teeme loendi arvudest 2. .. N; edasi leiame igal sammul
loendist jargmise veel maha tombamata arvu, mis on jargmine algarv, ja tombame maha koik
selle kordsed. T66 kiirendamiseks voime arvu p kordsete mahatémbamist alustada arvust p?, sest
koigil vaiksematel kordsetel on ka moni viiksem tegur ja need on seega juba maha tommatud.
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3 Suurim iihistegur ja vihim iihiskordne

Mistahes a,b € Z korral defineerime SUT(a, b) kui suurima d € ZT, mille korral d|a ja d|b ning
VUK(a, b) kui vihima m € ZT, mille korral a|m ja b|m.

SUT ja VUK leidmine on lihtne, kui arvud on esitatud algtegurite korrutisena.
Olgu a = 2923%35% . ja b= 223b35b% _ siis

SUT(CL, b) — 2min(a2,b2)3min(a3,b3)5min(a5,b5) o ja

VUK(CL, b) — 2max(a2,b2)3max(a3,b3)5max(a5,b5) o

SUT ja VUK omadusi:

1. Mistahes a € Z korral: SUT(a,0) = |a|, VUK(a,0) = 0.

2. Mistahes a,b € Z korral: SUT(a,b) - VUK(a, b) = |ab|.

3. Mistahes a,b € Z, m € Z* korral: SUT (ma, mb) = mSUT(a, b).

4. Mistahes a,b € Z, m € Z* korral: VUK (ma, mb) = mVUK(a, b).

5. Mistahes a, b € Z korral: SUT(a,b) = SUT(a £ b, b).

6. Mistahes a,b € Z korral: SUT(a, b) = SUT(a mod b, ).

7. Kui albe ja SUT(a,b) = 1, siis ac.

8. Kui a; € N on paarikaupa iihistegurita ja ajas . ..a, = b¥, siis leiduvad by, bo,...,b, € N,
mille korral a; = b’f, ag = blg, B I bfL. (Naiteks: kui a; on paarikaupa iihistegurita ja

ajaz . ..a, on tiisruut, siis on iga a; tdisruut.)
9. Mistahes a € Z korral: SUT(a,a + 1) = 1.
10. Mistahes a,b € Z korral: leiduvad sellised x,y € Z, et SUT(a, b) = ax + by.
11. Mistahes a, b, c € Z korral on vorrandil ax + by = c taisarvuline lahend parajasti siis, kui
SUT(a, b)|c. Siis on vorrandi kéik lahendid kujul (z,y) = (2o 4+t - %, Yo —1t-%), kus (xo,0)
on selle vorrandi mistahes erilahend, d = SUT(a, b) ja t € Z.

Omadusel 6 pohineb Eukleidese algoritm SUT leidmiseks, mis on kiirem kui algteguriteks la-
hutuse kasutamine. Kui on antud arvud a ja b, kus a > b > 0, siis asendame nad vastavalt
arvudega b ja a mod b. Jatkame seda protsessi, kuni iiks arvudest muutub nulliks, mis kindlasti
kunagi juhtub, sest minimaalne arv vaheneb igal sammul. Kuna arvude suurim iihistegur selle
asendusega ei muutu, rakendame 16puks omadust 1.

Laiendatud Fukleidese algoritm leiab SUT(a, b) arvutamise korvalefektina ka vorrandi ax + by =
SUT(a, b) lahendi. Alustame vorranditest al +b0 = a ja a0 4 bl = b. Iga kord kui me Eukleidese
algoritmis asendaks arvud z; ja z2 arvudega z2 ja 21 — kz2, asendame niiiid vorrandid ax; +by; =
21 ja axg + byy = zo vorranditega axs + bys = 22 ja a(x1 — kxa) + b(y1 — kya) = 21 — kzo.

Kahe arvu VUK on kéige lihtsam leida omaduse 2 abil, leides eelnevalt arvude SUT Eukleidese
algoritmiga.

4 Jaagiga jagamine ja kongruentsid

Mistahes a € Z, m € ZT jaoks leiduvad iiheselt miiratud tiisarvud ¢ ja r, mille korral a = gm-+r
ja 0 < r < m, kusjuures r = 0 parajasti siis kui m|a. Arvu r nimetatakse jadigiks a jagamisel
m-ga ja téhistatakse a mod m. Arvu g ehk jagatise - tdisosa téahistatakse a div m.
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Et jadkide omadusi oleks mugavam kirjeldada, on matemaatikas voetud kasutusele kongruents:
moiste. Kui taisarvud a ja b annavad arvuga m > 0 jagades sama jadgi, siis kirjutatakse seda
lithidalt @ = b (mod m) ja Geldakse, et a ja b on kongruentsed mooduli m jargi.

Kongruentside (jaakide) omadusi:

1. Kuia=b (mod m) jab=c (mod m), siis a = ¢ (mod m).

2. Kui a =b (mod m) ja ¢ =d (mod m), siisatc=b+d (mod m) ja ac = bd (mod m).
3. Kui a = b (mod m) ja n on positiivne tiisarv, siis a = b" (mod m).

4. Olgu f(x) = ana™ + ap_12" 1 + -+ + a1x + ap. Siis f(x mod m) mod m = f(x) mod m.
5. Viited a = b (mod m), a —b =0 (mod m), m|(a — b) on samavéirsed.

6. Mistahes k € Z korral: kui a = b (mod m), siis ka = kb (mod m).

7. Mistahes 0 # k € Z korral: a = b (mod m) parajasti siis, kui ka = kb (mod km).

8. Kui ak = bk (mod m), siis a = b (mod M)

9. Kuia =b (mod m1), a=b (mod mz), ..., a =b (mod my),

siis a = b (mod VUK(mqy,ma,...,my)).
10. Kui a =b (mod m) ja d|m, siis a = b (mod d).

Pythonis on jadgi leidmise ja taisarvulise jagamise tahisteks vastavalt % ja // ning keeltes C,
C++, Java % ja /. See annab mugava voimaluse jaguvuse testimiseks programmis: tuleb vaid
kontrollida, kas a mod m = 0.

Vaarib méarkimist, et negatiivsete operandide korral kiituvad erinevad keeled erinevalt: C, C++
ja Java iimardavad jagatise alati 0 suunas ja jéddk on jagatavaga samamaérgiline; Python seevastu
iimardab jagatise —oo suunas ja jadk on sama margiga kui jagaja. Kuigi koigis neis keeltes
kehtib pohivordus a(a div m) + (a mod m) = a, on sageli ohutum nendes tehetes negatiivseid
arve valtida.

Olgu niiteks antud a,b,m € Z* puhul vaja leida (a — b) mod m, kusjuures pole teada, kumb
arvudest a ja b on teisest suurem. Siis allpool esitatud jadkide omadustest jareldub, et igas
keeles on ohutu kasutada avaldist “((a mod m) — (b mod m) + m) mod m”, kuna jadke voetakse
siin ainult positiivsetest arvudest.

5 Positsioonilised arvusiisteemid

Mistahes b € N, b > 1 korral kasutatakse b-siisteemis arvude méarkimiseks numbreid 0,1, ...,b—1.
Arvu @, ... ajap vadrtus on a,b" + - - - + a1bt + agh®.

Tasub téhele panna, et b-siisteemis on arvu a viimaseks numbriks a mod b. Viimased k& numb-
rit kujutavad aga b-siisteemis arvu a mod b¥. Seega saab arvu viimaste numbrite kohta kiivad
iilesanded taandada jédkidega arvutamise iilesanneteks.

Arvu 0,a1as . . . a, vadrtus on a1b~t 4+ agh 2 + -+ apb™™.

Arvuti mélus hoitakse arve kahendsiisteemis. Margita téisarvutiiiipe (mida Javas kiill polegi)
hoitakse nii, nagu arvata voikski: 8-bitine muutuja bittidega 00000110 esitab védrtust 1 - 22 +
1-2'40-2% = 6. Mirgiga téisarvutiiiibi puhul esitatakse mittenegatiivseid arve samamoodi,
kuid negatiivsete arvudega on esmapilgul keerulisem: néiteks 8-bitist arvu —1 talletatakse maélus
kujul 11111111, mis 8-bitise mérgita tdisarvuna tolgendades oleks 255, arvu —2 esitatakse kujul
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11111110, mis vastab mérgita tdisarvule 254, —3 on 11111101, mis vastab mérgita taisarvule 253
jne. Asi saab selgeks, kui neid viirtusi vaadelda jéiikidena 2" jirgi: nimelt —1 = 255 (mod 2°%),
—2 =254 (mod 2%) jne.

Paljudes programmikeeltes toimub liitmine, lahutamine ja korrutamine n-bitiste (nii mérgiga kui
mérgita) taisarvudega modulo 2": ka iiletditumise korral annab tulemus arvuga 2" jagades sama
jaagi, mille annaks oige vastus. Taisarvude méluesitust arvestades tuleb nii ka vélja, et liitmine,
lahutamine ja korrutamine (kuid mitte jagamine!) toimuvad mérgiga téisarvude korral tépselt
samamoodi kui margita taisarvude korral.

6 Modulaarne poordvaartus

Kui liitmine, lahutamine ja korrutamine on iile kantavad ka jadkidele (kongruentside omadus 2),
siis jagamisega see nii ei ole. Vorrandi axz = 1 (mod m) lahendit z, mis on jagatise m/a analoog,
nimetatakse arvu a pddrdvddrtuseks mooduli m jirgi. On teada, et sellel vorrandil on lahend
parajasti siis, kui SUT(a, m) = 1. Selle lahendi leidmiseks on kaks pohilist meetodit.

Esimene meetod pohineb tédhelepanekul, et vorrandi axz +my = 1 voime iimber kirjutada kujule
ar = 1—my, mis on samavéadrne vorrandiga ax = 1 (mod m). Seega voime vorrandi ax+my = 1
néiteks laiendatud Eukleidese meetodiga lahendada ja saadud x vééartus ongi otsitav poordarv.

Teine meetod pohineb nn Fermat” vdikesel teoreemil, mille kohaselt a™ ! =1 (mod m), kui
SUT(a,m) = 1. Seega sobib lahendiks & = a™ 2. Jiib veel probleem, kuidas suurte m viirtuste
korral a2 efektiivselt arvutada.

7 Kiire astendamine

Olgu meil vaja leida a”, kus n on naturaalarv. Programmikeelte standardvahendid pakuvad
tavaliselt ainult reaalarvude astendamist. Sel juhul tuleb aga ka tulemus reaalarvutiilipi ning
tekib timardamisvea oht.

Teine voimalus oleks korrutada arvu a iseendaga n korda, kuid saab 1dbi ka palju efektiivsemalt.
Kui jarjest korrutamisel tuleb teha O(n) korrutamistehet, siis jirgnev meetod saab hakkama
O(logn) tehtega ja seega tootab kiiresti ka juhul, kui astendaja on niiteks 10°.

Vaatleme arvu n kahendesitust: n = 2_kbk + 257 1p 4 - 4 2y + by, kus iga b; on 0 voi 1. Siis
a” kujutab endast selliste astmete a? korrutist, kus b; = 1. Seega voib leida ainult need arvu
a astmed, mille astendajaks on n-st mitte suuremad 2 astmed, ning vajalikud nende hulgast
korrutada. Arvu a jérjest ruutu tostes saame a?,a?,a®,. .., an, mille hulgas ongi koik astmed,

mida vaja.

Samuti sobib see hésti juhul, kui on vaja leida mitte aste ise, vaid jadk astme jagamisel mingi
arvuga m. See kehtib ténu kongruentside omadusele 3.
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Niide: leiame arvu 5144 mod 100, st arvu 5144 kaks viimast kiimnendnumbrit.

141 =128 +8+44+1=274+23 422420

514! mod 100 = = 14| 514%mod 100 = 562mod 100 = 36
5142 mod 100 = 142mod 100 = 96 | 514%2 mod 100 = 362 mod 100 = 96
514* mod 100 = 962mod 100 = 16 | 514%* mod 100 = 962 mod 100 = 16
5148 mod 100 = 162mod 100 = 56 | 5148 mod 100 = 162 mod 100 = 56

51414 mod 100 = 514128 . 5148 - 514% - 514! mod 100 = 56 - 56 - 16 - 14 mod 100 = 64

Astendamine, ¢ := a® modm (a>0,b>0,m>0):
c :=1; x := a
while b > 0:
if bmod 2 = 1:
¢ := (c * x) mod m
x := (x * x) mod m
b :=b div 2

8 Natuke kriiptoloogiast

Eelmises jaotises ndgime, kuidas antud arvude s, a ja m abil leida arvu x = s* mod m. Vaatleme
niitid poordilesannet: antud s, m ja x jargi tuleb leida a. Et {ildiselt on sobivaid a vaartusi
lopmata palju, voib lisada, et otsitakse vahimat positiivset sellist arvu a. Arvu a nimetatakse
arvu x diskreetseks logaritmiks alusel s mooduli m jargi.

Nagu enne négime, on astendamisiilesanne mooduli jargi lihtsalt ja kiiresti lahenduv. Samas
poordoperatsiooni kohta ei ole teada efektiivsemat algoritmi kui a koigi voimaluste ldbivaatus.
Kui m valida piisavalt suur (ning algarv), siis votab diskreetse logaritmi leidmine arvutil miljo-
neid aastaid, samas kui astendamisiilesanne samade arvudega lahendub endiselt kiiresti. Sellistel
arvuteoreetilistel iilesannetel, mis ise on efektiivselt lahenduvad, aga mille poordiilesanded ei ole,
pohineb suur osa tdnapéaeva kriiptoloogiast.

Oletame, et kaks inimest, Alice ja Bob, soovivad vahetada salajast informatsiooni, mis oleks
kittesaamatu sidekanali pealtkuulajale. Tavaline moodus selleks on kasutada Sifreerimist. Selleks
on vaja votit — tédisarvu, mida teaksid molemad osapooled, kuid mitte keegi teine, ning mille
abil saab sonumi teksti Sifreerida ja desifreerida. Kui neil pole votit omavahel varem kokku
lepitud, saavad nad alguses (enne votme kokkuleppimist) saata ainult kaitsmata sonumeid ja
siis on oht, et pealtkuulaja saab votme teada, kui {iks piiiiab seda teisele saata. Diffie-Hellmani
votmevahetusalgoritm pohineb diskreetse logaritmi iilesande keerukusel ning lubab Alice’il ja
Bobil votme nii kokku leppida, et nad votit ennast 14bi sidekanali ei saada.

Eelnevalt on fikseeritud hésti suur (néiteks 300-kohaline) algarv p ning mingi arv s, viimane voib
olla ka viike arv, nt 2 voi 3. Alice valib mingi arvu a (oma privaatvotme) ja saadab Bobile arvu
z = s® mod p. Bob valib endale privaatvotme b ja saadab Alice’ile arvu y = s® mod p. Arvud z
ja y arvutatakse muidugi kiire astendamise algoritmiga.

Paneme téhele, et
y? = (%)% = (s = 2® (mod p).

Seega y® mod p = 2® mod p ning see arv w saabki votmeks. Paneme tihele, et nii Alice (kes teab
arve a ja y) kui ka Bob (kes teab arve b ja x) saavad selle arvu kiire astendamisega vélja arvutada.
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Samas oletatav pealtkuulaja teab kiill arve x, y, p ja s, kuid arvude a ja b viljaarvutamiseks
peaks ta lahendama diskreetse logaritmi {ilesande, millega ta piisavalt suure p korral toenéoliselt
hakkama ei saa. Ei ole teada ka tihtegi meetodit arvu w arvutamiseks ainult x ja y abil, mis oleks
kiirem kui a ja b leidmine.

Teiseks raskesti lahenduvaks iilesandeks, mis kriiptoloogias kasutust leiab, on kordarvu alg-
teguriteks lahutamine. Kui p ja ¢ on kaks (suurt) algarvu, siis nende korrutamine on teostatav
algoritmiga, mis on poliinomiaalse keerukusega algarvude bittide arvu suhtes. Kui aga on antud
arv pq ja iilesandeks leida selle algtegurid, siis koik teadaolevad algoritmid vajavad selleks nende
algarvude véartusega vorreldavat sammude arvu. Sellel iilesandel pohineb laialdaselt kasutatav
Rivesti-Shamiri-Adlemani Sifreerimisalgoritm.

Kasutusel on kaks votit: avalik ja salajane. Avaliku votmega Sifreeritud teksti saab desifreerida
vaid salajase votme abil. Seejuures on avaliku votme pohiosaks suur téisarv, mis on kahe algarvu
korrutis. Sifreeringu turvalisus pohineb sellel, et hoolimata selle votme avalikkusest (mis on
vajalik, et igaiiks saaks votme omanikule salastatud sonumit saata) ei suuda tikski korvaline isik
leida neid kahte algarvu. Muide, Sifreerimine ise kujutab siin endast astendamist: kui sonumi
tekst on téisarv m, siis Sifreerides esitatakse see kujul m* mod pq, kus k on samuti avaliku votme
juurde kuuluv arv.
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9 TUlesandeid

1.

10.
11.

Panna jaotises 4 toodud kongruentside omadused kirja, kasutades tahistusi z div y ja
x mod y.

. Tasand on virvitud malelaua moodi mustadeks ja valgeteks ruutudeks. Uhe ruudu laius ja

korgus on tdisarv a, ruutude servad on koordinaattelgedega paralleelsed ning koordinaa-
tide alguspunkt on iihe musta ruudu vasakus alumises nurgas. Antud on tasandi punkti
koordinaadid (tdisarvud). Leida, kas see punkt asub méne ruudu serval voi tipus, ning kui
ei, siis mis varvi ruudus ta asub.

R rida teksti tuleb paigutada V' veergu nii, et veergude korgused erineksid iilimalt iihe
vorra ning pikemad veerud asuksid vasakul. Leida ¢-ndas veerus olevate ridade arv.

. Keeltes C ja C++ on funktsioon clock(), mis tagastab programmi kiivitamise algusest

kulunud protsessori to6aja; ajaithikute arv sekundis on konstant CLOCKS_PER_SEC. Jarg-
mine funktsioon peaks tootama (nt mingile iilesandele jarjest paremaid lahendeid otsima)
umbes etteantud arvu sekundeid. Mis tal viga on ning kuidas teda paremaks muuta?

void toota(int mituSekundit) {
clock_t lopp = clock() + mituSekundit * CLOCKS_PER_SEC;
while (clock() < lopp) teeNatukeTood();

}

Vihje: funktsiooni clock() véértus voib iile joosta (nt Linuxis on clock_t tihti 32-bitine
taisarv ja CLOCKS_PER_SEC = 1000 000). Eeldame, et parameeter mituSekundit on viike.

. Mitmel viisil saab antud téisarvu n viljendada jérjestikuste naturaalarvude summana?

(Naiteks, kuin =9, siis 9 =4+ 5 =2+ 3+ 4 — kokku 2 viisil.)
Kirjutada programm, mis leiab 10000 esimest algarvu.

Kirjutada programm, mis lahutab antud téisarvu n algteguriteks. (Vihje: selleks ei ole vaja
eelnevalt algarve leida.)

Kirjutada programm, mis loeb suvalise pikkusega kahendarvu ja leiab selle arvu 7-ga jaga-
misel tekkiva jéagi. Kogu programmis tohib kasutada ainult iiht tdisarvu tiilipi muutujat
(ja lisaks tiht siimboltiilipi muutujat kahendarvu numbrite sisselugemiseks).

Kirjutada programm, mis loeb téisarvu esituse a-siisteemis ja leiab selle arvu esituse b-
siisteemis. Raskem variant: kogu programmis tohib kasutada ainult kolme tdisarvu tiiiipi
muutujat (ja lisaks kaht sonetiilipi muutujat — iitht antud arvu a-siisteemi ja teist b-
siisteemi esituse jaoks).

Kirjutada programm, mis leiab antud reaalarvu 0 < r < 1 esituse b-siisteemis.

Balansseeritud 3-siisteemis mérgitakse arve “numbrite” +, — ja 0 abil ning arvu ++0—0
vidrtus on (+1)-3% 4+ (+1)- 32 +0- 32+ (=1) - 31 + 0 - 3°. Kirjutada programm, mis leiab
antud téisarvu a esituse balansseeritud 3-siisteemis.
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