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7. Uhetaoline t66aeg (konstant) 5 sek / 10 sek 100 punkti

Turvaliste siisteemide programmeerimisel on vaja olla ettevaatlik, et pahalased neisse sisse murda
ei saaks. Uks oht on niinimetatud ajastusriinded: tihtipeale kulutavad programmid erinevate
sisenditega kiivitades erineva hulga aega ning monel juhul on voimalik seda ajakulu ka {ile
interneti jalgida ja saada selle kaudu infot salajaste andmete kohta, mida programmid t66tlevad.
Niiteks proovivad informaatikavoistluste osalejad vahel niimoodi testide sisu dra arvata.

Viise, kuidas sellised ajastuse erinevused tekivad, on mitmesuguseid: koige ilmsem on vast see,
kui programm l&bib eri sisenditega monda tsiiklit erinev arv kordi. Olgu meil nditeks funktsioon,
mis kontrollib, kas kaks sone on vordsed. Kui funktsioon kohe esimese erinevuse juures eitava
vastuse tagastab, siis on piisavalt tapselt programmi t60aega mootes voimalik leida, mitmendal
positsioonil sonede esimene erinevus aset leidis.

Aga ka tépselt sama kiskude jada tditvate programmide t66ajad voivad erineda. Néiteks voib lihe
moodsa AMD protsessori peal 64-bitiste arvude jagamine votta 10-18 protsessori takti, soltuvalt
jagatavate vadrtusest. Monedel vaga vanadel protsessoritel voib ka korrutamise ja monikord isegi
bitinihutamise jaoks kuluv aeg soltuda argumentide vaartustest.

Veel iiks viis, kuidas ajastuse erinevused tekivad, tuleneb protsessorite vahemélust. Vahemaélus
olevate andmete lugemine on mérksa kiirem kui oleks samade andmete lugemine pohimé&lust.
Paari lisateguri tottu tahendab see tegelikult, et igasugune mélust andmete lugemine voib riin-
dajale paljastada aadressi, millelt andmeid loeti. Seega ei tohi turvalises koodis néiteks massiivi
,salajase” vaartusega indekseerida.

Sinu iilesanne on lahendada moéned klassikalised informaatikaiilesanded konstantajas, ehk nii,
et paljastad ajastuse kaudu sisendi kohta voimalikult vdhe informatsiooni. Tépsemalt ei tohi
ajastusse lekkida midagi iilesande sisendi vddrtuste kohta: sisendi suuruse lekkimine on prakti-
liselt valtimatu. Seega peab programmi t60aeg koigi {ihesuuruste sisenditega alati tdpselt sama
olema. Selles iilesandes loeme, et

e koik sisendi vadrtused on sajalased;

e igasugune aritmeetiline tehe salajase vaartusega annab tulemuseks salajase vaartuse;
e salajasi vaartusi ei tohi kasutada if-, while-, voi for-kiskude tingimustes;

e salajasi vaartusi ei tohi kasutada jagamise ega jadgi leidmise tehetes;

e salajasi vaartusi ei tohi kasutada massiivide indekseerimiseks.

Selles iilesandes on viis alamiilesannet, mille piistitused on toodud jargmistes jaotistes.

Selles iilesandes saab lahendusi esitada ainult keeltes C++ ja Python. Lahenduses tuleb iga
alamiilesanne realiseerida eraldi funktsioonis. Lahenduse iihe tditmise ajal voib hindamissiisteem
iihte funktsiooni korduvalt vélja kutsuda.

Salajased vaértused on realiseeritud klassina secret_int, mis muidu kditub nagu tavaline mér-
gita taisarv, kuid millel keelatud operatsioonide sooritamine annab veateate. secret_int on
32-bitine, kdik aritmetilised tehted sooritatakse mooduli 232 jirgi (niditeks Oxffffff£f + 1 = 0).
Vordlustehted secret_intidega tagastavad samuti secret_inti vadrtusega 0 voi 1 vastavalt
vordluse tulemusele.

Testimiskeskkonnas on antud néitefailid, kus vajalikud funktsioonid on juba kirjeldatud ja vaja
on need vaid realiseerida. Lisaks voib lahenduse faili kirjutada ka oma funktsioone. Oma lahen-
duse oma arvutis testimiseks on ka hindamisprogrammi néide, mille sisendi ja véljundi kirjeldus
on toodud allpool. Serveris on kasutusel teine hindamisprogramm, mis kontrollib ka lahenduse
tagastatud vastuse oigsust. Oma lahenduse oma arvutis kompileerimiseks ja testimiseks:
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o C++ keeles voib lahenduse failinimi olla suvaline. Naiteks konstant . cpp korral on kompi-
leerimiseks késk g++ -o grader sample_grader.cpp konstant.cpp ja kidivitamiseks kask
./grader. Lisaks peab fail secret_int.h kompileerimise ajal samas kaustas olema.

e Pythonis peab lahenduse failinimi olema konstant.py, lahenduse kiivitamiseks on késk
python3 sample_grader.py ja lisaks peab fail secret_int.py samas kaustas olema.

Pange téhele, et C++ keeles ei tohi realiseerimata funktsioone &ra kustutada, kuna muidu tekib
kompileerimisel viga ja lahendus ei saa punkte ka lahendatud alamiilesannete eest.

Kuigi ziirii on iiritanud testimiskeskkonnas salajaste vaartuste semantika voimalikult turvaliselt
realiseerida, voib siiski juhtuda, et siisteemi piirangutest on voimalik m66da hiilida. Lahendused,
kus on secret_int viartusi mittesihtotstarbeliselt kasutatud, punkte ei saa.

Naiidishindamisprogramm loeb sisendi esimeselt realt alamiilesande numbri S (0 < S < 4) ja
testide arvu T'. Edasi loetakse iga testi sisend (mille vorming s6ltub alamiilesandest), kutsutakse
véalja lahenduse funktsioon ja véljastatakse funktsiooni tagastatud vairtus.

S = 0. Massiivi indekseerimine

Antud on massiiv A pikkusega N ja tdisarv i (0 < ¢ < N). Leida A[i].

// C++

secret_int ith_element(std::vector<secret_int> A, secret_int 1i);
# Python

def ith_element(A: List[secret_int], i: secret_int) -> secret_int:

Naidishindamisprogramm loeb sisendi esimeselt realt kaks taisarvu N ja i ning teiselt realt N
taisarvu, milleks on massiivi A elemendid. Néidishindamisprogramm triikib valjundisse ainsale
reale funktsiooni tagastatud vadrtuse.

Naide. Sisend Valjund
02
32
123 3
30
4294967295 1 2 4294967295

Selles néites on 2 testi. Esimeses testis on massiiviks [1, 2, 3] ja kiisitakse selle elementi indeksiga
2, milleks on 3. Teises testis kiisitakse massiivi [4294967295, 1,2] esimest elementi, milleks on
4294967295.

S = 1. Massiivi sorteerimine

Antud on massiiv A pikkusega N. Ulesandeks on A sorteerida, s.t. jirjestada iimber mittekaha-
nevasse jarjekorda.

// C++

void sort_arr(std::vector<secret_int>& A);
# Python

def sort_arr(A: List[secret_int]):
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Siin iilesandes tuleb massiivi A muuta kohapeal, midagi tagastama ei pea.

Naidishindamisprogramm loeb sisendi esimeselt realt taisarvu N ja teiselt realt N téisarvu,
milleks on massiivi A elemendid. Néidishindamisprogramm trikib véljundi ainsale reale terve
massiivi parast lahendusfunktsiooni véilja kutsumist.

Naiide. Sisend Viljund
11
8
35656258 23555668

Selles néites on vaid iiks test. Valjundiks on antud massiiv sorteerituna.

S = 2. Graafi sidususkomponentide arvu leidmine

Antud on N-tipuline graaf. Graaf on esitatud naabrusmaatriksina A. See tdhendab, et Ali][j]
on 1, kui graafi tippude i ja j vahel on serv, ja 0, kui ei ole. On teada, et A[i][j] = A[j][7] ja
Ali][7] = 0. Leida, mitu sidususkomponenti selles graafis on.

// C++

secret_int connected_components(std::vector<std::vector<secret_int>> A);
# Python

def connected_components(A: List[List[secret_int]]) -> secret_int:

Naidishindamisprogramm loeb sisendi esimeselt realt taisarvu N ja jargmiselt IV realt igalt N
taisarvu — maatriksi A elemendid — ning véljastab funktsiooni tagastatud vaartuse.

Naiide. Sisend Viljund

21

6 3
000O0O0O

001000

010000

000010

000101

000010

Siin on iiks test. Graafis on 6 tippu ning 3 sidususkomponenti: {0}, {1,2} ja {3,4,5}.

S = 3. Suunatud graafis teekonna leidmine

Antud on N-tipuline kaalutud suunatud graaf (mille tipud on nummerdatud 0 kuni N — 1), mille
servi kirjeldab maatriks A. Kui A[é][j] on 0, siis tipust ¢ tippu j serva ei ldhe; vastasel juhul on
Ali][j] serva kaal (koik kaalud on positiivsed). On teada, et A[i][j] < 232/N ja A[i][i] = 0. Lisaks
on antud taisarvud B ja C, kus 0 < B < N ja 0 < C < N. Leida lithim (minimaalse kaaluga)
teekond tipust B tippu C. On teada, et leidub vahemalt iiks teekond tipust B tippu C.

// C++

std::tuple<secret_int, secret_int, std::vector<secret_int>>

graph_path(std: :vector<std::vector<secret_int>> A,
secret_int B, secret_int C);
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# Python
def graph_path(A: List[List[secret_int]],
B: secret_int, C: secret_int,
) -> Tuplelsecret_int, secret_int, List[secret_int]]:

Tagastada tuleb kolmik (K, L, M), kus K on teekonna kogukaal, L labitud tippude arv ja M
massiiv labitud tippudest. Kuna teekonna pikkust ei tohi massiivi pikkusena lekitada, siis voib
massiiv M olla pikem kui vaja; hindamisprogramm loeb sellest vaid esimesed L elementi.

Niidishindamisprogramm loeb sisendi esimeselt realt 3 tdisarvu N, B ja C. Jargmiselt N realt
loetakse igalt N téisarvu: maatriksi A elemendid. Véljundi esimesele reale triikitakse arv K,
teisele L, ja kolmandale massiivi M esimesed L elementi.

Naiide. Sisend Viljund
31
403 7
03009 3
0024 013
0203
0000O0

Lithim teekond tipust 0 tippu 3 on tipust 0 tippu 1 (kaal 3) ja tipust 1 tippu 3 (kaal 4), kokku
kaaluga 7 ja pikkusega 3.

S = 4. Algarvulisuse kontrollimine

Antud on positiivne tdisarv N. Leida, kas N on algarv. Tagastada 1, kui on, voi 0, kui ei ole.

Selles alamiilesandes ei tohi iiheski testis secret_intidega teha rohkem kui 10° tehet.

// C++

secret_int is_prime(secret_int N);

# Python

def is_prime(N: secret_int) -> secret_int:

Niidishindamisprogramm loeb sisendi ainsalt realt arvu N ja triikib véljundisse funktsiooni ta-
gastatud vaartuse.

Naide. Sisend Valjund
4 2
4 0
11 1

Esimeses testis 4 ei ole algarv, seega vastus on 0. Teises testis 11 on algarv, seega vastus on 1.

Programmeerimise niide

secret_int vidrtuste kasutamise kohta voib abiks olla jargnev néide, mis realiseerib turvaliselt
sissejuhatuses mainitud sonede vordlemise funktsiooni (siin kiill arvumassiivide vordlemine).
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// C++:
secret_int compare(std::vector<secret_int> a, std::vector<secret_int> b) {
if (a.size() !'= b.size()) {
return O;
}
secret_int result = 1;
for (int i = 0; i < a.size(); i++) {
result &= (al[i] == b[i]);

}

return result;
}
# Python:

def compare(a: List[secret_int], b: List[secret_int]) -> secret_int:
if len(a) !'= len(b):
return secret_int(0)
result = secret_int(1)
for x, y in zip(a, b):
result &= (x == y)
return result

Hindamine

Selles iilesandes on testid jagatud gruppidesse. Iga grupi eest saavad punkte ainult need lahen-
dused, mis labivad koik sellesse gruppi kuuluvad testid. Gruppides kehtivad jargmised lisatingi-
mused:

1. (0 punkti) Naited.

2. (8 punkti) S = 0 (massiivi indekseerimine), 7' < 10, N < 100 000.

3. (9 punkti) S =1 (massiivi sorteerimine), 7" < 10, N < 2000.

4. (8 punkti) S =1 (massiivi sorteerimine), 7" < 10, N < 30 000.

5. (20 punkti) S = 2 (sidususkomponentide loendamine), 7' < 10, N < 150.
6. (25 punkti) S = 3 (graafis tee leidmine), T' < 10, N < 100.

7. (10 punkti) S = 4 (algarvulisuse kontrollimine), T' < 500, N < 10°.

8. (20 punkti) S = 4 (algarvulisuse kontrollimine), 7' < 500, N < 232.
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