QA - kvaliteedi tagamine to0s



How the customer explained it

How the Project Leader
understood it

How the Analyst designed it

How the Programmer wrote it How the Business Consultant

How the project was

What the customer really
needed
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Tutvustus Nortalist

QA vs Testija
Kriitiline métlemine
Riskid
Kommunikatsioon

Bugid ja dokumentatsioon



Kes me oleme?

* Rahvusvaheline strateegia- ja tehnoloogiaettevdte
» Eestijuurtega, globaalne haare

« Digimuutused avalikus ja erasektoris

« Suured, pikaajalised ja Uhiskondlikult m&jukad
projektid

« Ari, tehnoloogia ja suunanaitaja klientidele




Nortali fookusvaldkonnad

eGovBase,

AVALIK SEKTOR

Digiriigi lahendused
Riiklikud infostisteemid
E-teenused ja platvormid

Valimiste ja demokraatia
lahendused

Andmevahetus ja registrid

T60- ja rahvastikuregistrid

(nt Eesti.ee, X-tee, TOR, e-
valimised, Funktsioonivaramu)

TAX

MAKSUD

* Riigi finantssusteemid

* Maksu- ja tollisisteemid

» Deklaratsioonid ja arvestused
« Toetuste ja huvitiste haldus

« Suured ja kriitilised arireeglid

* (nt tuludeklaratsioonid,
kdibemaks, riiklikud toetused)

Goverment

TERVISHOID &
SOTSIAALSED
TEENUSED

Riiklikud
terviseinfoststeemid

Haiglate ja teenuste
platvormid

Patsientide ja kodanike
portaalid

Kriisi- ja abisisteemid

(nt digilugu, Téb6tukassa,
NS EENCEIREL),

Cyber and Defence

KUBERTURVALISU
S & KAITSE

Usaldus ja vastupidavus

Kldberturvalisuse
strateegiad

Turvaline arhitektuur ja
disain

Kriitiliste sisteemide
kaitse

Riigikaitse ja mitme
domeeni integratsioon



QA Vs Testija

Uldse QA?



Il
Miks seda QA asjavajaon?

Vigu on odavam ja lihntsam parandada, kui need avastada v&imalikult varakult.

« Mida hiljem viga leitakse, seda rohkem aega, raha ja energiat selle parandamine nduab.

« QA aitab margata riske enne, kui need pariselt probleemideks muutuvad.

« See tdhendab, et mdtleme juba varakult I1abi, mis v8ib valesti minna ja kuidas seda ennetada.

 Kbvaliteet el ole ainult testimise klisimus.

* QA tahendab kvaliteeti kogu arendusprotsessi valtel — alates nduetest ja analUusist kuni
arenduse ja testimiseni.

« Hea QA aitab tagada, et ootused on selged, arusaam on Uhine ja tiim réaagib samu asju samas
keeles.

« LBpptulemusena tdhendab see usaldusvaarsemaid ja kasutajasdbralikumaid stisteeme ning
vahem ebameeldivaid Ullatusi hiljem.




Critical thinking

Critical thinking kvaliteedi tagamisel:
« Kusimuste esitamine

* Riskide ja erandjuhtude m&tlemine
» Eelduste kahtluse alla seadmine

» Paris kasutaja vaade

* Vigade ennetamine, mitte parandamine




Proovime koos

« Avage jargmine leht: https://skedo-
customer.firebaseapp.com/?locationld=rrWhdFfdSMSaBMWeEwx!

Krirtiline
motlemine



https://skedo-customer.firebaseapp.com/?locationId=rrWhdFfdSMSaBMWeEwx1
https://skedo-customer.firebaseapp.com/?locationId=rrWhdFfdSMSaBMWeEwx1
https://skedo-customer.firebaseapp.com/?locationId=rrWhdFfdSMSaBMWeEwx1

« Avage mentimeeter:
« Pange kirja:
* Mida testiksite?

e Kuidas testiksite?

 Miks testiksite?

e menti.com
Kritiline 3799 4107

motlemine




il u

Millele tuleks sellise rakenduse
testimisel kritiliselt moelda?

Aarmuslikud olukorrad

Kasutaja ja eesmark ja riskid Andmed, loogika ja mdju

» Kellele see rakendus on mdeldud? » Mis v3ib pariselt valesti minna? » Kas andmed on &iged ja piisavad?

« Kes on kasutaja(d) ja millised * Mis juhtub katkestuste korral « Kas ajad, kestused ja reeglid on
osapooled on seotud? (internet, telefon, ,,tagasi nupp®)? loogilised?

« Mis on kasutaja peamine eesmark? » Kas kaks kasutajat saavad tehasama + Kas muudatused ja tuhistamised

f) . . ’)
. Kas eesmargi taitmine on lihtne ja tegevuse korraga* toimivad korrektselt?
arusaadav? * Mis juhtub eksituste ja vigaste « Kuidas viga m&jutab éri ja kasutaja
sisendite korral? kogemust?

« Kas kasutaja saab aru, et tegevus
onnestus? « Kas susteem kditub ootuspéaraseltka + Milline on maine- ja rahaline risk?

illi iSi : mitte-i I lukorras?
« Millist tagasisidet kasutajale tte-ideaalses olukorras

antakse?



Taskis:

Lisaks: lUhendada Kaitsevaeteenistuse veebi lingi pealkirja (NB! 6ppekogunemiste kaardile jaab erinev pealkiri), uus tekst:

e ET: Vaata Kaitsevaeteenistuse veebist
e EN: See the web of the Defence Forces Service
¢ RU: CmoTpeTb B noptan Cun o60poHbI

Mis kisimused tekivad?

* Mis on dppekogunemiste kaart, mis pealkiri seal on, kuidas see siis erinema
peab, miks see Uldse seotud on?

» Kas selle staatuse juures siis peaks kuvama lihendamata pealkirja?

« Reaalsus; Mina kaitseviaekohuslasena

Staatus Telefon

Reservis olev isik 717 0700

Sojeaja ametikoht Vaata detailinfot Kaitsevieteenistuse veebist [/}
Laskur

]
E-post
esti.ee
[ |
EE N
n a I d e Tulevased doppekogunemised

Oppekogunemise nimi Vaata kbiki dppekogunemisi [}
Reservoppekogunemine

Kogunemiskoht Oppekogunemise periood

Military Police Gate, Miinisadama 4, Tallinn 12.11.2024-19.11.2024
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I .
Kriitilise motlemise kaasavotud:

Nouete analiits ei ole verifitseerimine, vaid valideerimine

* QA roll el piirdu kontrolliga, kas stisteem vastab kirjalikule néudele, vaid hdlmab ka kisimust, kas nGue on
loogiline, terviklik ja Idppkasutajale mdistlik.

Testimine on riskipdhine otsustusprotsess

 Kriitiline mdtlemine véimaldab hinnata, millised funktsioonid, andmed ja kasutusstsenaariumid on
olulisemad kasutajale ja arile ning mis vajab seetdttu stigavamat testimist.

Happy path’i labimine el tdesta susteemi kvaliteeti

« SUsteemi usaldusvaarsus avaldub eelkdige piirjuhtude, vigaste sisendite, ajastuse ja erandolukordade
korrektse kasitlemise kaudu.

QA loob vaartust kiisimuste esitamise kaudu — kommunikatsioon tiimiliikmete vahel

* Oluline osa QA panusest seisneb digete kiisimuste esitamises varases faasis, aidates ennetada disaini- ja
loogikavigu enne, kui need muutuvad defektideks tootmises.



Il
Riskid
Riske vaja teada ja hinnata selleks et:

 Aitab probleeme ennetada enne, kui need
muutuvad kalliks

» Suunab testimise fookuse kdige
olulisematele kohtadele

» Seob tehnilised vead arilise ja kasutaja
majuga
* Vahendab topeltt6dd ja hilisemat

Umbertegemist

» Toetab selget kommunikatsiooni ja otsuste
tegemist

* Aitab hoida kasutajate ja tellija usaldust

Naide Nortali ihe projekti riskide
hindamisest 2>

Riskikategooria

Nouded ja kommunikatsioon

Ressursid

Testimise fookus

Tehniline loogika

Turvalisus ja andmed

Keskkonnad

Andmed

Kasutajakogemus

Koostoo kliendiga

Planeerimine

PGhirisk

Ebaselged v6i mitmeti tolgendatavad nouded

Testimisega alustatakse liiga hilja

Kriitilisi kohti ei testita piisavalt

API| tagastab rohkem andmeid kui vaja

Isikuandmete leke

Testkeskkonna haired voi ebastabiilsus

Testandmed ei kata reaalseid olukordi

Loppkasutaja ootused ei ole kaetud

Tellijapoolne testimisressurss puudulik

Ebatapsed ajahinnangud

Méju

Korge

Korge

Korge

Korge

Vaga korge

Korge

Keskmine

Korge

Keskmine

Keskmine

Téendosus

Keskmine

Madal-keskmine

Keskmine

Keskmine

Madal-keskmine

Keskmine

Keskmine

Keskmine

Korge

Madal
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QA peamised maandamismeetmed

Varajased tapsustavad kisimused; lihtne ja
tiheselt moistetav keelekasutus; visuaalsed
naited (ekraanipildid, skeemid)

QA kaasamine anallisi faasis; staatiline
testimine; riskiphine testide planeerimine

Riskiphine testimine; arikriitiliste
stsenaariumide prioriseerimine

APl ja andmete teadlik testimine;
overfetchingu markamine; koostoo
arendajatega

Andmete minimaalsuse p6himéte; rollide ja
ligipaasude kontroll; mitte ainult Ul testimine

Alternatiivsed testkeskkonnad; varajane info
liikumine; t66 Uimberplaneerimine

Tootelaheste testandmete kasutamine;
erinevad kasutusstsenaariumid

Kasutajavaate labimétlemine; kinnitused,
veateated, meeldetuletused

Koostoo kokkulepped; Nortali poolne tugi ja
juhendamine

Hinnangute puhver; lihtsad
hindamismeetodid (nt 3-point estimation)



Funktsiooni-
varamu
naide

Naited péris elust: https://funktsioonivaramu.eesti.ee/ =

« Uus arendus - Funktsioonivaramu - probleem isikukoodi lekkimine API
paringu kaudu

3. Hetkeseis:
Jargnevad paringud tagastavad avalikult identifier valja, mida tegelikult ei kasutata ega kuvata kliendivaates:

» Software List - GET /api/software - tagastab owner.identifier, kuigi seda ei kasutata ega kuvata.
Body i 21 s (3/4

{} JSON v

1 N1 1
rtName IN
1
type*: "NATURAL PERSON",
9 identifier”: “EE30363039914
. K TESTNUMBER
:
LA L= IRAN =S ~ Meaus > rigviegw no3pVIRT nmouaww URLLALLEL ) CUVRITD
owners 1 [
- {

i} tags
"id": 190833,

'} software "type": “NATURAL_PERSON",
- “name": “JAN RAIK"

}l
{
= "1d": 1000068,
- “"type": “LEGAL_PERSON",
'name": "Riigi Infosusteemi Amet"™
- h
{
"id": 1000169,
"type": “NATURAL_PERSON",
- "name": “JOEL JARVIK"
}



Naite veaga kaasnevad riskid

Isikuandmete leke

- tundlik info (nt isikukood) on tehniliselt kattesaadav
GDPR ja 0iguslik risk

- andmeid jagatakse ilma otsese vajaduseta

Vale turvatunne

— Ul on korras, tegelik probleem on API kihis

Liigne andmete jagamine

- API tagastab rohkem infot, kui funktsionaalsus vajab

Ligipaasupiirangute puudumine

- kasutajad ndevad andmeid, mida nad ei tohiks
Andmete sekundaarne levik

- logid, brauseri vahemalu, kolmandad osapooled
Ari- ja tehnilise loogika lahknevus

- “frontend ei kasuta” +# “probleemi pole™
Maine- ja usaldusrisk

- kasutajate ja tellija usalduse kaotus
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Il * Ways of Working (WoW) kokkulepped

e Selged rollid ja vastutusalad paigas
e Uheselt mdistetavad protsessid
e VVarajane QA kaasamine
e Pidev suhtlus ja kiilsimuste esitamine
¢ Riskide tiimiga labi arutamine
e Dokumenteeritud kokkulepped
+ Jira kasutamine
 taskide kommenteerimine

« Confluence up to date hoidmine-
parast arendusi

KO m m u n i katSiOO n ! ! ! dokumenteerimine
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: = m
N a Ite d [___,_a;__ml Nime muutmine

I Eraisik

Nime muutmine
QA kaasati hilises faasis ja tuvastasin keelelise vea (,,nimemuutmine® vs ,,nime muutmine*)
Tdstatasin probleemi ja t8in vélja:

1. Eesti keele reegli antud séne kohta:
« Kui ainsuse omastavas olev nimisdna vastab kisimusele kelle?, mille?, kirjutatakse ta jargnevast nimisdnast lahku

2. Eesti riigi seaduse kus on defineeritud see sone:
« Seaduses on kasutusel Nime muutmine: https:.//www.riigiteataja.ee/akt/119122023016

3. M@dju inimestele ja thiskonnale:

« Miks see on oluline? Eesti keel on niigi suuresti ohus, eesti keeles on reeglid mida koolis dpitakse. Eestlased teavad neid
reegleid ja keeleliselt on aru saada kuidas peab olema. Ldppkasutaja on tegelikult meil eesti rahvas ja rahvale on oluline,
et eesti riikk oskaks ise head eeskuju ndidata ja kasutaks keelt korrektselt.

« Kas me tahame téesti oma inimestele, lastele ja tulevastele pdlvedele naidata, et eesti keele reeglitest ja seadust
vOib ignoreerida? Et see ei kehtigi kdigile?


https://www.riigiteataja.ee/akt/119122023016

Dokumentatsioon ja
bugide raporteerimine



Miks me dokumenteerime?
20

1. Tuleviku enda parast — et maletada tehtut ka aastate
parast

2. Teiste parast — Bus factor

« Et kui mind homme enam pole projektis saavad teised
t66ga kiirelt edasi minna

» Et kdik osapooled mdistaksid asja uhtemoodi

« Etvaltida valesti tdlgendamist ja valesid lahendusi
« Et arendaja, testija ja ari ei eeldaks

« Et muudatused oleksid jalgitavad ja pdhjendatud

« Et uued inimesed saaksid projektist aru, ka hiljem

* Et QA saaks kontrollida, kas tehtu vastab
kokkulepitule

Miks onvaja
dokumentatsiooni?




Kuidas me seda teeme?

» Pidada kinni kokkulepetest, jargida WOWi

« Taskide kommenteerimine,

* Bugide tegemine

« Confluence dokumentatsiooni uuendamine
jooksvalt iga taski raames

« Regressiooniplaani tegemine ja pidev
taiendamine

Kuidas _ « Kasuta Al-d dokumentatsiooni uuendamiseks.
dokumenteerida? AGA alati kontrolli tulemust!




Hea bugiraport el
Kirjelda ainult viga -
see selgitab ka, mis
on oige.

Bugi mall

Kokkuvdte leiust 22
<Mis juhtub, miks juhtub, kuidas juhtub, miks on see bugi oluline jne>

Keskkond
<Rakendus (AR/KR), brauser, testkasutaja isikukood, URL jms>
Sammud reprodutseerimiseks

» Logi sisse.

* Vajuta x nuppu

Tegelik tulemus
<Tegelik kaditumine/olukord, mis tekib parast sammude labimist ning
mis ei vasta nduetele v3di on vigane>

Oodatud tulemus
<Korrektne kaitumine/olukord, mis parast nende sammude Idbimist
juhtuma peaks>

Lisamaterjalid
<Kuvatdmmised, videod, logid jms vajalik lisainfo>



| .
W https://vulpe.ee/my-account/edit-account/

Proovime koos

Kasutajakonto
tegemine iima
ostu tegemiseta

s VULPE

Dashboard
Orders
Downloads
Addresses
Account detalls
My Coupons
Communication

Logout

First na
Dis /! Na
test te
Email address
1 Qrn

Password change

Current passw

vord (leave blank to

Confirm new passw

Save changes

ord

(leave blank to leave unchanqged)

ora

leave unchanged)
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https://vulpe.ee/my-account/edit-account/
https://vulpe.ee/my-account/edit-account/
https://vulpe.ee/my-account/edit-account/
https://vulpe.ee/my-account/edit-account/
https://vulpe.ee/my-account/edit-account/
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Bugi hea naide:

Kokkuvote leiust

Parast kasutaja registreerimist logitakse kasutaja automaatselt siisteemi sisse, kuid talle ei kuvata loogilist kasutajakonto avalehte ega e-poe
vaadet. Selle asemel kuvatakse segane ja ebamadrane vaade, millest ei ole kasutajale arusaadayv, kus ta parasjagu asub ega milline peaks olema
jargmine samm. See tekitab kasutajas segadust ning katkestab loogilise kasutajateekonna kohe parast registreerimist.

Keskkond

Rakendus: VULPE e-pood

Brauser: Google Chrome

URL: https://vulpe.ee

Sammud reprodutseerimiseks

1. Ava https://vulpe.ee

2. Alusta uue kasutaja registreerimist.

3. Sisesta registreerimisel ainult e-posti aadress.

4, Ara sisesta parooli (kasuta e-posti pdhist registreerimist).
5. Jalgi kuvatavat vaadet parast registreerimise I6ppu ja automaatset sisselogimist.
Tegelik tulemus

Kasutaja on kull stisteemi sisse logitud, kuid talle ei kuvata kasutajakonto avalehte ega e-poe avalehte. Kuvatud vaade on ebamaarane ega juhenda
kasutajat, mida edasi teha voi kus ta slisteemis asub.

Oodatud tulemus

Parast edukat registreerimist ja automaatset sisselogimist kuvatakse kasutajale loogiline jargmine vaade, naiteks:
- kasutajakonto avaleht (nt tervitussonumiga ja selge navigatsiooniga), voi

- e-poe avaleht koos selge indikatsiooniga, et kasutaja on sisse logitud.

24



Veel vigu
e-poest -

Kas
leidsite
ules?

Kasutajale ei ole arusaadav, kuidas parool luuakse v&i millega sisselogimine seotud .
on

* Puudub info, kas parool on seotud e-posti aadressiga ja kuidas toimub edasine
sisselogimine. Parooli ei saadetud emailile nagu lubatud.
Parooli seadistamise vdi lahtestamise kohta ei saadeta e-kirja
« Kasutaja ei saa e-posti teel infot parooli loomise v&i taastamise kohta ning v8ib jaada
kontost ilma.
Parast valjalogimist ei ole kasutajal selget véimalust uuesti sisse logida
» Sisselogimise loogika on ebaselge, kuna puudub arusaam paroolist ja autentimise
viisist.
Kasutaja konto lehel on osaliselt ingliskeelne kasutajaliides
+ Eestikeelses e-poes kuvatakse ingliskeelseid vélju ja pealkirju (nt First name,
Password change, Save changes).
»oave changes” ei ole visuaalselt eristatav nupuna
» Salvestamise tegevus on esitatud tekstina, mistdttu ei ole arusaadav, et tegemist on
klikitava nupuga.
Sessioon ei aegu (kasutaja jaab maaramata ajaks sisse logituks)

« Kasutaja sessioon ei aegu ka pikema aja moddudes, mis vdib olla turvarisk ning ei
vasta tavaparasele autentimisloogikale.



i Lisainfot, mida uurida

Testimise alused

+ |ISTQB Foundation tasuta materjalid

* https://www.istgb.org

* Ministry of Testing

* https://www.ministryoftesting.com
Testimise automatiseerimine

* Playwright (vdga modernne)
» https://playwright.dev
 Cypress

* https://www.cypress.io

* Postman (API testimine)

* https://www.postman.com




« Al Andrej Karpathy - How to use LLMs
& YouTube: “Intro to Large Language Models”

» Arenduse pd&hitded:
» https://www.codecademy.com
« & Python, JavaScript, SQL, Git, Web dev

« CI/CD ja DevOps tunnetus
* GitHub Actions
« GitLab CI

» Docker (algteadmised)




Tartu Ulikool

Informaatika bakalaureus - https://ut.ee/et/oppekavad/informaatika
Arvutiteaduse instituut - https://cs.ut.ee
MOOC-id ja avatud kursused - https://mooc.ut.ee

Tallinna Tehnikaulikool (TalTech)
IT sisteemide arendus / informaatika - https://taltech.ee/sisseastuja/erialad
IT Kolledz (praktilisem suund) - https://taltech.ee/itkolledz

Tallinna Ulikool

Informaatika ja digitehnoloogiad - https://www.tlu.ee/ht/informaatika
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Aitah!

Kirjuta mulle LinkedIn’is:

Katlin Viilukas: https://www.linkedin.com/in/k%C3%A4tlin-viilukas-a929a790/




| Nortat

Nortal is a trusted strategic partner for governments, healthcare institutions,
leading businesses, and Fortune 500 companies. Having 30 offices in Europe, the
GCC, Latin America and North America, we are close to our customers while
backed by a vast global talent pool. Our seamless teams help our customers to
transform and future-proof their organizations by building world-changing
solutions with the right technologies.

© 2026 Nortal - all rights reserved.
Proprietary and confidential. Do not distribute without written permission.

nortal.com
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